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摘  要：确定性网络需要保证不同应用在时延、丢包率、抖动、吞吐量和可靠性等方面的确定性传输需求。

针对应用的差异化、确定性的网络传输需求，提出了一种面向确定性网络的按需智能路由学习框架 OdR，在

OdR 框架下提出一种基于深度强化学习的按需智能路由算法 OdR-TD3，OdR-TD3 算法可以根据应用流量的确

定性 QoS 需求生成路由策略，以满足确定性网络应用的需求。通过网络仿真实验评估，在确定性应用的 QoS

需求达成率上，OdR-TD3 算法相较 DV 算法和 SPF 算法，具有显著的优势。 
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Abstract: Deterministic network needs to ensure the deterministic transmission requirements of different applications 

in terms of delay, packet loss rate, jitter, throughput, and reliability. In response to the differentiated and deterministic 

network transmission requirements of applications, an on-demand intelligent routing framework OdR for determinis-

tic network was proposed. Under the OdR framework, an on-demand intelligent routing algorithm named OdR-TD3 

based on deep reinforcement learning was proposed, which generates routing strategies based on the deterministic 

QoS requirements of application traffic, to satisfy the applications’ requirements of deterministic network. The expe-

rimental evaluation results show the OdR-TD3 algorithm has a significant advantage over the DV algorithm and the 

SPF algorithm in terms of the achievement rate of deterministic QoS requirements. 
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1  引言 

随着新型网络应用的不断涌现，如 VR/AR、

全息通信、触觉互联网、工业互联网、智能电网、

自动驾驶、远程医疗等，新型应用对网络传输提

出了新的需求和挑战。不同应用在带宽速率、时

延、抖动、能耗、服务安全等方面有着差异化的

需求[1]，而且对于时延、抖动、丢包等关键服务

质量（quality of service，QoS）指标提出了确定性

（有上下界）的要求。网络传输需求的差异化和

确定性的 QoS 需求给基础网络运维带来了极大

的挑战[2]。 

在确定性网络研究方面，时间敏感网络

（ time-sensitive network，TSN）和确定性网络

（deterministic network，DetNet）工作组开展了颇

有成效的工作[3]，致力于为应用流量提供最优的

路径，以满足应用对时延、抖动、丢包等的确定

性 QoS 需求。但网络环境的复杂性和不确定性，

给传统的数学建模求解带来了极大的困难[4]。近

年来，有学者将人工智能技术应用于网络路由优

化，借助机器学习能够摆脱精确的数学模型，可

以处理更加复杂的网络环境，基于强化学习的路

由决策能够实时响应环境和用户的需求变化，已

成为网络路由优化的热点研究方向[5]。 

网络应用对于时延、抖动、丢包等关键性能

指标提出了确定性 QoS 保障的需求。例如对于

VR/AR 应用，数据率要求为 40 Mbit/s（2D）/63 Mbit/s

（3D），时延要求低于 30 ms（2D）/ 20 ms（3D），

分组丢失率要求小于 2.40×10−5。对于工业互联网

应高水平，同时网络边缘的其他路由节点则常处

于闲置状态，导致网络整体性用，数据率要求

1～10 Gbit/s，时延要求低于 5 ms。对于远程医疗应

用，数据率要求为 100 Mbit/s，时延要求低于 100 ms。

在网络结构和应用流量不断变化的复杂环境中，

如何满足不同应用的确定性 QoS 需求成为网络路

由优化的难点。 

传统路由算法有距离矢量（distance vector，

DV）算法[6]、最短路径优先（shortest path first，

SPF）算法[7]和启发式算法等，其中，DV 算法收

敛速度较慢，并且在收敛过程中可能会遇到路由

选择环路，产生无穷计数问题。SPF 算法大多以

跳数为度量，是一种尽力而为的路由方案，选择

固定的路径，这些选定路径上的节点负载始终维

持在较高水平，导致负载不均衡，降低了网络整

体性能。启发式算法的收敛速度慢、训练时间长、

计算复杂度高，因此不适合越来越复杂的网络架

构。这些路由算法没有充分利用丰富的网络资源，

只能提供非常有限的 QoS 保证，并且传统路由算

法没有时序和记忆功能，往往不会从以往的路径

拥塞、严重延迟甚至丢包的经历中吸取教训。与

传统路由算法相比，机器学习技术具有一定的优

越性，经过训练，机器学习算法面对给定的输入、

输出接近最优的路由策略，其次，机器学习不依

托精确的底层网络数学模型，另外，机器学习在分

析和处理大量数据方面具有强大能力，能发现复杂

环境的数据模式并做出准确的决策。最后，机器学

习还可以从过去无效的路由决策和拥塞、丢包等事

件中学习教训，避免类似情况再次出现[8]。深度强

化学习（deep reinforcement learning，DRL）结合

深度学习和强化学习的优点，在训练阶段主动了

解不断变化的网络状态，并在复杂的环境中针对

不同的服务请求智能地选择合适的路径。但现有

的智能路由优化方法，大多以网络整体效用最大

化作为优化目标，未考虑到应用对确定性 QoS 指

标的差异化需求[9]。本文的研究针对网络应用的

确定性 QoS 需求，基于深度强化学习算法的设计

按需智能路由策略，满足应用的差异化、确定性

的 QoS 需求。 

2  模型与算法设计 

2.1  OdR 模型 

基于软件定义网络（software defined network，
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SDN）的架构[10]，本文提出了一种面向确定性网

络的按需智能路由学习框架 OdR（on-demand 

intelligent routing framework），如图 1 所示。OdR

模型包括 3 个逻辑平面：智能路由平面、网络测

量平面和数据转发平面。 

 智能路由平面是 OdR 模型的控制中枢，多

种具有不同确定性 QoS 需求的应用流量信

息作为输入，输出为各类确定性 QoS 需求

所对应的链路权重，通过 Dijkstra 算法将链

路权重转换为路由策略，生成的路由策略

发布到数据转发平面。 

 网络测量平面负责收集网络状态（如流量需

求、资源可用性、等待时间等）和应用流量

的 QoS 指标，用于评估路由策略的性能。 

 数据转发平面根据应用所携带的确定性

QoS 需求来分类和调度网络中的流量，并

且支持在线更新路由策略。 

2.2  OdR-TD3 算法 

基于 OdR 模型，本文设计了一种基于 TD3

算法（twin delayed deep deterministic policy gra-

dient algorithm）[11]的 QoS 自适应按需路由算法：

OdR-TD3。OdR-TD3 通过 3 个信号（状态、动作

和奖励）与网络环境进行交互。环境与主体之间

的 交 互 过 程 可 视 为 马 尔 可 夫 决 策 过 程

( , , , , )M S A R P γ= ，其中，S 是状态空间，A 是动

作空间，R 是奖励空间，P 是转移概率函数

1( , | , )t t tp s r s a P+ ∈ ，折现因子 [0,1]γ ∈ 。代理在状

态 s 下选择动作 a 在确定性策略中表示为

( )a sμ= 。 

为了满足网络应用的确定性 QoS 需求，奖

励函数的设计至关重要，设计了一种基于 QoS

感知的奖励函数。用来评价路由策略优劣的

QoS 指标有时延、抖动和丢包等，奖励函数 Rt

如式（1）所示，用于指导 OdR-TD3 算法的训

 
图 1  OdR 模型 
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练，目的是确定最优策略π 关于状态空间 S 到动

作空间 A 的映射（ : S Aπ → ），最大限度地提高

预期奖励 Rt。 

 ( )t t t
,

| ,
vi j n

R R i j s a= → =∑
≤

 

 1 ,

ˆ ˆ(

ˆ ( ) ( ) ( ))
v

K
k k

k i j k i j
k i j n

k k k k
k i j k i j k i j k i j

D J

L f D f J f L

α β

γ

→ →
=

→ → → →

− + +

+ + +

∑ ∑
≤  （1） 

其中， , ,k k k
i j i j i jD J L→ → → 是源节点 i 到目的节点 j 的

第 k 种应用类型的时延、抖动和丢包的度量，

ˆ ˆ ˆ, ,k k k
i j i j i jD J L→ → → 是 , ,k k k

i j i j i jD J L→ → → 的归一化量，可

调参数 , , [0,1)k k kα β γ ∈ 表征相应的 QoS 指标对

于第 k 种应用类型的重要程度。奖励函数中的

( )kf x 是一个惩罚函数，在测量的 QoS 指标超过设

定的界限情况下，它会在奖励中引入一个额外的

惩罚项。 
OdR-TD3 算法过程见算法 1。 

算法 1  OdR-TD3 算法 

输入  K 种应用类型的流量需求 

输出  K 种应用类型的路由策略 
（1）初始化OdR-TD3的Critic网络

1 2
Q Qϕ ϕ、 和

Actor 网络 θπ 与随机参数 1 2ϕ ϕ θ、 、 ，目标网络参

数 1 1 2 2, , 'ϕ ϕ ϕ ϕ θ θ′ ′← ← ← 和经验回放池 D 

（2）执行 M 回合语句 3～12 

（3）获取初始 K 种应用类型的流量需求
1 2
t t t{ , , , }KT T T 作为 OdR-TD3 算法的输入 

（4）执行 T 次语句 5～12 
（5）OdR-TD3 算法选择动作 (~ )a sθπ ε+ ，

其中 ~ (0, )Nε σ ，动作经 softmax 函数处理后作为

K 种应用类型的链路权重 1 2
t t t{ , , , }KW W W  

（6）根据链路权重 1 2
t t t{ , , , }KW W W 执行Dijkstra

算法以计算 K 种应用类型的路由策略 1 2
t t{ , , ,P P  

t }KP ，向数据转发平面发布路由策略，转发节点

根据数据包携带的 QoS 信息匹配对应类别的路由

策略执行转发操作，网络测量平面从全局监测网

络状态 

（7）根据式（1）计算奖励 ，获取下一时刻

状态 's ，将 ( , , , ',done)s a r s 存入经验回放池 D 

（8）从经验回放池 D 中随机小批量抽取

N 个 样 本 ( )1, , , ,donei i i is a r s + ， ' ( )a s
θ

π ′← +  

1,2~ clip( (0, ), , ) (1 )miniN c c y r dε ε σ γ =− ← + − ⋅， ，

' ( , )Q s a
ϕ

′  

（ 9）更新 Critic 网络 arg min
ii θϕ ← 1N − ⋅  

( ) 2( , )
i

y Q s aϕ ′−∑  

（10）每 d 步执行语句（11）～（12） 
（11）根据确定性策略梯度 ( )Jθ ϕ∇ = 1

aN− ⋅∇∑  

( )1
( , ) | ( )a sQ s a s

θϕ θ θπ π= ∇ 更新 Actor 网络 

（12）更新目标网络： i iϕ τϕ′ ← + (1 ) ,iτ ϕ′−  
(1 ) ,j i jθ τθ τ θ′ ′← + −  

（13）保存训练好的 OdR-TD3 网络模型 

3  实验分析 

3.1  实验环境配置 

实验网络拓扑采用了 23 个节点和 37 条全双

工链路的 GÉANT。在 Ubuntu18.04 操作系统下，

使用 Keras 和 Tensorflow 实现深度强化学习算法，

OMNeT++模拟网络环境。应用流量数据集来源于

网上公开的网络流量跟踪数据集[12]：从 2005 年 1 月

8 日起每 15 min 汇总一次 GÉANT 的流量矩阵，

持续 16 周。实验都假设任意源节点不会向自身发

送数据，数据包到达每个源节点（即流量需求）

遵循泊松过程。为了简化实验过程，仅考虑网络

中存在 3 类确定性 QoS 需求的应用，3 类应用流

量 1 2 3α α α、 、 的 QoS 指标需求见表 1。 

表 1  3 类应用流量的 QoS 指标需求 

应用流量 最大时延容忍 最大抖动容忍 最大丢包率容忍

1α  100 ms 50 ms 0.01 

2α  200 ms 100 ms 0.02 

3α  1 s 300 ms 0.05 

3.2  实验结果分析 

对 OdR-TD3 算法和两种经典的路由算法 DV
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算法和 SPF 算法进行了性能对比。在模型训练结

束后保存 3 种算法的模型，然后使用 200 组流量

矩阵作为测试集分别对保存的模型进行测试，

GÉANT 测试阶段平均奖励值见表 2，OdR-TD3

算法的平均奖励值最高。 

表 2  GÉANT 测试阶段平均奖励值 

 DV SPF OdR-TD3 

奖励值 −2.335 −1.052 −0.538 

 

GÉANT 测试阶段各类应用流量的 QoS 指

标见表 3。从实验测试数据上可以看出，在 QoS

的各项指标上，OdR-TD3 算法均大幅领先于 DV

算法和 SPF 算法，其中平均时延较 DV 算法和

SPF 算法分别降低了 50%和 30%以上，平均抖

动则相较 DV 算法和 SPF 算法分别降低了 35%

和 15%以上，而平均丢包率相较 DV 算法和 SPF

算法分别下降了 80%和 60%以上。对比各类应

用的确定性 QoS 指标要求，基于 OdR-TD3 算法

的应用流量均能满足确定性 QoS 指标的要求，

且确定性 QoS 指标达成率远优于 DV 算法和

SPF 算法。 

表 3  GÉANT 测试阶段各类应用流量的 QoS 指标 

QoS 指标 应用类型 DV SPF OdR-TD3

平均时延/s 1α  1.659 0.798 0.083 

2α  1.754 0.857 0.157 

3α  1.915 0.919 0.659 

平均抖动/s 1α  0.121 0.079 0.045 

2α  0.134 0.085 0.076 

3α  0.109 0.083 0.079 

平均丢包率 1α  0.057 0.026 0.005 

2α  0.059 0.022 0.007 

3α  0.067 0.019 0.006 

4  结束语 

本文主要研究了如何在确定性网络中保障各

类应用的确定性 QoS 需求，将 DRL 方法引入确

定性网络路由中，以实现按需的自适应智能路由

决策。基于真实的数据集，在特定的网络结构下

对 OdR-TD3 算法进行评估，与 DV 和 SPF 路由算

法相比，OdR-TD3 算法表现出优异的性能，可以

更好地保障确定性的 QoS 需求。在网络仿真环节，

本文假设了 3 类确定性 QoS 需求的应用及其指标

需求，下一步研究中可以面向实际的确定性应用

对需求指标进行完善，还可以验证算法在不同网络

拓扑下的泛化性能。 
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